Cyberbullying
Nasilje preko interneta, u svijetu poznato kao cyberbullying, opći je pojam za svaku komunikacijsku aktivnost cyber tehnologijom koja se može smatrati štetnom kako za pojedinca, tako i za opće dobro. Tim oblikom nasilja među vršnjacima obuhvaćene su situacije kad je dijete ili tinejdžer izloženo napadu drugog djeteta, tinejdžera ili grupe djece, putem interneta ili mobilnog telefona. Odnosno i počinitelj(i) i žrtva(e) su maloljetnici.

Postoje dvije vrste nasilja preko interneta: izravan napad i napad preko posrednika. Izravan napad događa se kad maloljetnik:

· šalje uznemirujuće poruke mobitelom, e-mailom ili na chatu

· ukrade ili promijeni lozinku za e-mail ili nadimak na chatu

· objavljuje privatne podatke ili neistine na chatu, blogu ili internetskoj stranici

· šalje uznemirujuće slike putem e-maila ili MMS poruka na mobitelu

· postavlja internetske ankete o žrtvi

· šalje viruse na e-mail ili mobitel

· šalje pornografiju i neželjenu poštu na e-mail ili mobitel

· lažno se predstavlja kao drugo dijete.

Nasilje preko posrednika događa se kad počinitelj napada žrtvu preko treće osobe, koja toga najčešće nije svjesna.
Primjerice, neko dijete dozna lozinku drugog djeteta za njegovu e-mail adresu ili nadimak na chatu. Tako s njegove e-mail adrese može slati uznemirujuće poruke njegovim prijateljima, ostavljati neprimjerene poruke na blogu, chatu ili forumu. Svima se tako čini da je žrtva zapravo ta koja čini loše stvari. Prijatelji će se posvađati s njime, administrator će isključiti njegov nadimak ili e-mail adresu, roditelji će se naljutiti na njega i bit će kažnjen. Oni su posrednici u zlostavljanju, a toga nisu ni svjesni.

Počinitelj može staviti oglas seksualnog ili provokativnog sadržaja u ime žrtve s njezinim brojem mobitela ili adresom. Na taj način dijete može doživjeti mnoge neugodnosti i naći se u opasnosti.

Napad preko posrednika najopasnija je vrsta nasilja preko interneta jer često uključuje odrasle, među kojima ima mnogo ljudi s lošim namjerama.

Bez fizičkog kontakta s publikom, djeca i mladi teže vide i razumiju štetu koju njihove riječi mogu nanijeti. Školski tračevi nađu svoj put do bloga i žrtva trača osjeća da je u rukama nepoznatog internetskog napadača.

Što obuhvaća takav oblik nasilja?
Međuvršnjačko nasilje putem interneta uključuje poticanje grupne mržnje, napade na privatnost, uznemiravanje, uhođenje, vrijeđanje, nesavjestan pristup štetnim sadržajima te širenje nasilnih i uvredljivih komentara. Može uključivati slanje okrutnih, zlobnih, katkad i prijetećih poruka, kao i kreiranje internetskih stranica koje sadrže priče, crteže, slike i šale na račun vršnjaka.

Takvo se nasilje, nadalje, odnosi i na slanje fotografija svojih kolega te traženje ostalih da ih procjenjuju po određenim karakteristikama, odnosno da glasaju za osobu koja je, primjerice, najružnija, najnepopularnija ili najdeblja u školi. Djeca katkad na određenoj popularnoj internetskoj stranici traže od ostalih da navedu osobu koju najviše mrze te da o njoj napišu nekoliko riječi, a sve s ciljem da žrtvu osramote pred što većim brojem ljudi. Nasilje na internetu uključuje i “provaljivanje” u tuđe e-mail adrese te slanje zlobnih i neugodnih sadržaja drugima.

Nasilje među vršnjacima sve češće se odnosi na nekoliko oblika komunikacije, uključujući zvuk, slike, animacije i fotografije. Cyberbullying se najčešće izvodi oblicima komunikacije u kojima identitet počinitelja može biti skriven. Nedostatak socijalnih i kontekstualnih naznaka, kao što su govor tijela i ton glasa, može imati mnoštvo učinaka: nema opipljive, afektivne povratne informacije o tome je li ponašanje preko interneta prouzročilo štetu drugome.
Anonimnost počiniteljima nasilja preko interneta daje osjećaj da nekažnjeno mogu ne poštovati socijalne norme i ograničenja, što rezultira već navedenim ponašanjem.

Što kažu istraživanja?
Iako je provedeno malo istraživanja na temu međuvršnjačkog nasilja putem interneta, rezultati su vrlo zanimljivi. Naime, čak 18 posto djece u dobi od 12 do 14 godina bilo je žrtva nekog od oblika nasilja preko interneta, a 11 posto njih izjasnilo se kao “internet nasilnici”. Od djece koja su bila izložena učestalom nasilju na internetu, njih 62 posto izjavilo je kako je nasilnik bio njima poznata osoba ili čak kolega iz razreda. Uz to, djevojčice su češće žrtve, ali i češći nasilnici na internetu od dječaka.

Istraživanje u SAD-u, koje je uključivalo djecu u dobi od 10 do 17 godina koja se redovito koriste internetom, pokazalo je da je 19 posto njih bilo izloženo seksualno neprimjerenim porukama. Od izložene djece, njih 25 posto pokazivalo je veći stupanj stresa nakon toga. Najveći stres bio je prisutan kod mlađe djece (od 10 do 13 godina), kod djece koja su se koristila računalom izvan vlastitoga doma, djece koja su dobivala agresivne poruke seksualnog sadržaja, te u slučajevima kad je druga osoba pokušala dijete nagovoriti na susret.

Rezultati istraživanja Poliklinike za zaštitu djece grada Zagreba i Hrabrog telefona (2005.) pokazali su da je 27 posto djece bilo izloženo porukama sa seksualnim sadržajima. Primljene poruke su u 59 posto slučajeva sadržavale fotografije golih osoba, 46 posto poruka bilo je s fotografijama seksualnih radnji, 12 posto slika sadržavalo je nasilje i seks, a četiri posto poruka sadržavalo je fotografije djece. Najveći broj tih izlaganja dogodio se dok su djeca pretraživala internet (67 posto), sedam posto djece dobilo je poruku s adresom na koju da se jave, 25 posto poruka pristiglo je na osobni e-mail s nepoznate adrese, a 8 posto poruka stiglo je na osobni e-mail s poznate adrese, najčešće od prijatelja.

Čini se da, što je dječja aktivnost na internetu više istraživačka, veća je vjerojatnost izlaganja nepoželjnom seksualnom sadržaju. Većina nepoželjnih izlaganja dogodila se dok su se djeca koristila računalom kod kuće, a 7 posto djece susrelo se s porukama koristeći se računalom u školi.

Djeca čiji roditelji nemaju pristup njihovim e-mailovima češće su primila poruke sa seksualnim sadržajima (32 posto prema 20 posto djece koji se koriste adresom roditelja za dopisivanje). Naime, pokazalo se da 49 posto djece izjavljuje da roditelji nemaju pristup njihovoj pošti, a kod 16 posto njih da «možda imaju», što upućuje na smanjenu mogućnost nadzora sadržaja koji dijete prima putem e-mailova. Roditelji imaju pristup e-mailovima kod 22 posto djece.

Trećina ove djece (33 posto) nije nikome povjerila svoje iskustvo dobivanja poruka sa seksualnim sadržajima. A oni koji su se povjerili, najčešće su to učinili: prijateljima (52 posto), roditeljima (17 posto), a četiri posto djece reklo je nekoj drugoj odrasloj osobi, najčešće profesoru u školi. Djevojčice češće odmah obrišu ili zatvore pristigle poruke od dječaka (53 posto prema 24 posto). Dječaci češće odu na ponuđene internetske stranice (20 posto prema pet posto).
Četvrtina djece koja su bila izložena porukama sa seksualnim sadržajima izjavljuje da su imala uznemirujuću emocionalnu reakciju, češće djevojčice (47 posto, dječaci – 19 posto) i mlađa djeca.

Internetski bullying uključuje populaciju koja je većim dijelom srednja klasa, djecu najčešće poznatu kao “dobru ” ili “one od kojih bismo najmanje očekivali” zlostavljanje ili ponižavanje drugih. Internet izaziva neobuzdano ponašanje dijelom i zbog činjenice da je riječ o “sivom području” društvene interakcije.

Stručnjaci…
…ističu da internet briše društvene kočnice. Dopušta djeci da govore i čine stvari koje ne bi mogli napraviti u interakciji “licem u lice”, i ona imaju osjećaj da neće morati odgovarati za takva ponašanja na način na koji bi inače odgovarali za, primjerice, javno izrečene riječi. To im daje lažan osjećaj sigurnosti i moći.

Djeca…
…se s time slažu. “E-mailovi i blogovi mnogo su manje osobni”, rekla je jedna 18-godišnjakinja. “Toliko su neformalni i neposredni da je ljudima lakše biti iskreniji i čak bezobrazniji zbog toga. Ljudi mogu biti bezobrazni i okrutni koliko žele jer se ne suočavaju izravno s osobom. Isto kao kod komunikacije telefonom. No, ovo je još jedan korak dalje. Ne samo da ne moraš vidjeti reakciju osobe, ne moraš ni čuti njezin glas.”

“Ako se situacija užari pri komunikaciji preko interneta”, dodaje druga 16-godišnjakinja, “tinejdžeri se mogu odjaviti, i kad ih se pita, glumiti kao da se ništa nije dogodilo. Mogu čak reći da se netko drugi koristio njihovim screen imenom. Ne moraju priznati vlastitu agresiju.”

Još malo o opasnostima karakterističnima za cyberbullying…
Posljedice nasilja preko interneta katkad mogu biti i ozbiljnije od onih prouzročenih međuvršnjačkim nasiljem u stvarnim situacijama. Naime, publika nasilja preko interneta često je mnogo šira od one na školskom igralištu ili u razredu. Uz to, kod nasilja na internetu postoji snaga pisane riječi, jer žrtva može svaki put ponovno pročitati što je nasilnik o njoj napisao, a u verbalnom obliku uvrede se lako mogu zaboraviti. Pisana riječ djeluje konkretnije i realnije od izgovorene.

Nadalje, vrlo je mala mogućnost za izbjegavanje nasilna ponašanja, s obzirom na to da se na internetu može dogoditi bilo kad i bilo gdje. Budući da nasilnik može ostati anoniman, velikom broju djece upravo ta činjenica služi kao poticaj da se nasilno ponašaju, iako u stvarnom svijetu vrlo vjerojatno ne bi bila nasilna.

Kako se okrutnost preko interneta može intenzivirati udaljenošću između počinitelja i žrtve, tako se mijenja koncept zlostavljanja. Djeca više nemaju tu sigurnost da mogu otići kući i izbjeći zlostavljanje. Prije deset godina, ako bi dijete bilo zlostavljano, moglo je otići doma i sjediti ispred televizora. Danas kad djeca provode toliko vremena ispred računala, bilo da kupuju, istražuju nešto za školu, igraju igrice ili se samo druže s prijateljima, lakše postaju metom zlostavljanja. Djeca imaju pristup jedno drugome dvadeset i četiri sata dnevno. Mogu se, primjerice, međusobno zlostavljati čak i u ponoć.

Školski djelatnici najčešće ne odobravaju takvo ponašanje, ali ne poduzimaju ništa, s argumentom da se to događa izvan školskog okruženja. Ipak, kao što svako dijete zna, “sočan” materijal brzo se prenosi, nepovratno ostavljajući trag u razredu, školi, među učenicima.

Nasilje mobitelom
Jedan od popularnih oblika nasilja među vršnjacima koji donosi moderno doba tehnologije je i nasilje putem mobitela. Uključuje bilo kakav oblik poruke zbog koje se osoba osjeća neugodno ili joj se tako prijeti – može biti tekstualna, videoporuka, fotografija, poziv – odnosno bilo kakva višestruko slana poruka kojoj je cilj uvrijediti, zaprijetiti, nanijeti bilo kakvu štetu vlasniku mobilnog telefona.

KRATKI SAVJETI ZA DJECU
1. Nikad ne daj osobne informacije na internetu, bilo na chatu, blogovima ili osobnim web stranicama.

2. Nikad nikome, osim roditeljima, ne reci svoju lozinku, čak ni prijateljima.

3. Ako ti netko pošalje zlonamjernu ili prijeteću poruku, nemoj odgovoriti. Pokaži je odrasloj osobi kojoj vjeruješ.

4. Nikad ne otvaraj e-mailove koje ti pošalje netko koga ne poznaješ ili netko za koga već znaš da je zlostavljač.

5. Ne stavljaj na internet ništa što ne želiš da vide tvoji prijatelji iz razreda, čak ni u e-mailu.

6. Ne šalji poruke kad si ljut. Prije nego što klikneš “Pošalji” zapitaj se kako bi se ti osjećao da primiš tu poruku.

7. Pomozi djeci koju na taj način zlostavljaju tako da ne prikrivaš nasilje i da odmah obavijestiš odrasle.

8. I na internetu poštuj pravila ponašanja kao i u svakodnevnom životu.

